Na strané uzivatele je potieba zajistit nasledujici vybaveni a technickou pfipravenost:

=» Propojeni:

* Pristup do vS8ech VLAN, které budou pfenaseny v tunelech

* Spojeni mezi KMS a VPN koncentratorem

* Spojeni do Sirokopasmového internetového pfipojeni (od internetového poskytovatele
nebo CMS)

=» Nastaveni v misté instalace technikem dodavatele vetné instalace pfislusného SW

Pokud by nebylo mozné vyuzit stavajici vybaveni, pak bude pfi nakupu nové technologie nutné
doplnit a zajistit konfiguraci kompatibilniho zafizeni (napf. CISCO 2911) do patefni sité ve funkci
VPN koncentrator. V pfipadé pozadavku HA €i vysSi SLA jsou centralni prvky zdvojené.

Instalace na strané koncového bodu

Pro implementaci technologie Prosecom je nutné instalovat na strané koncového bodu do mistniho
CISCO routeru SW, které zajisti vyménu klicl s Key Management Serverem na strané pateini sité.

Na strané koncového bodu se jednd o nasledujici kroky:
=» Propojeni terminalu sit€¢ TETRAPOL s CISCO routerem
= Instalace SW Prosecom agent do CISCO routeru prostifednictvim dedikované PC aplikace

Jako terminal sité TETRAPOL je mozné pouzit RCT slouzici pro dispecerskeé Fizeni v dané lokalité,
BER, LCT, ru¢ni radiostanici s pevnou instala¢ni sadou nebo jiné koncové zafizeni sité TETRAPOL
s podporou datovych sluzeb.

CISCO router:
=» je mozné pouZzit stavajici, pokud splfiuje nasledujici technické parametry:

 Podpora 10S verze 12.3(2)T / 12.2(25)S a vysSi

» Podpora uzivatelem pozadovanych kryptografickych funkci (IPSEC, GET VPN atd.)
* Podpora VLAN

* RS232C Interface (Smartport, AUX, atd.)

=» Pfiklad kompatibilnich zafizeni:

» CISCO 18xx (napf. 1841)

» CISCO 29xx (napf. 2911)

» CISCO 8xx (napt. 819) atd.

* v pfipadé nutnosti pofizeni nového CISCO routeru formou standardniho vybérového Fizeni
doporucéujeme pofidit néktery z vyse uvedenych modeld.

Kabelové propojeni dodava Pramacom v riznych délkach. Standardni délky jsou:
= 5m

= 15m

=» DelSi kabely se vyrabi zakazkové dle skute¢né poZzadované délky

=» \/ pfipadé potfeby (pfilis velka vzdalenost, ruseni apod.) je mozné pfipojit terminal
prostfednictvim pfevodniku na kabelaz UTP
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PROSECOM - POSLEDNI MILE

Technologie Prosecom nabizi unikatni feSeni pro vytvafeni bezpecnych spojeni prostfednictvim
nizkonakladovych Sirokopasmovych spoji komerénich operatorli. Toto feSeni je vhodné nejen

k vytvareni spojeni na velké vzdalenosti, ale zejména k feSeni problému spojenych s tzv. ,posledni
mili“, tedy spojeni na relativné kratké vzdalenosti, ktera jsou v sou€asnosti realizovana zpravidla
prostfednictvim extrémné financné nakladnych pronajatych linek.

Technologie Prosecom pro posledni mili vychazi pfedevSim z poZzadavku na co nejvétsi vyuZiti
stavajici technologie a byla proto navrzena tak, aby minimalizovala naro€nost na vyménu ¢i
doplnéni komponent.

Technologie Prosecom pfinasi zménu v systému distribuce kliCového tajemstvi, které je vzdy nutné
vyménit mezi centralnim a koncovym bodem. Na rozdil od soucasnych systémi je tato technologie
zaloZena na existenci sekundarniho dtvéryhodného komunikaéniho kanalu - v pripadé Ceské
republiky je timto kanalem PMR sit TETRAPOL PEGAS vlastnéna Ministerstvem vnitra. Tato
technologie je pIné integrovana do systému IOS v zafizeni CISCO pomoci SW modulu, ktery
umozni vyménu kli¢a (PSK, keyring, trustpoint) za pomoci radiostanice. Diky tomu je mozné pouzit
technologii Prosecom v kombinaci s jakoukoli Sifrovaci funkci libovolného CISCO routeru.

Technologie Prosecom se sklada z nasledujicich obecnych komponent
=» Centralni uzel na strané paterni sité

« Server, na kterém bézi sluzba KMS
* VPN koncentrator (ASA, router)

= Koncovy bod

» Radiostanice PEGAS

* Router schopny Sifrovani provozu

* Pasivni propojovaci kabel RS-232C mezi RT a routerem

* Nativni softwarova aplikace PROSECOM agent instalovana v routeru
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Technické vyhody

=» Bezprecedentni Uroven bezpecénosti

=» Transparentni pfenos kli¢ovych materiald mezi routery

=» Jednoduché klicové hospodarstvi odolné proti vS§em doposud znamym Gtokdm

=» Centralizovana sprava

= MozZnost vyuZiti stavajiciho technického vybaveni diky pfimé integraci do systému IOS
=» Plna kompatibilita se v§emi Sifrovacimi a bezpecnostnimi funkcemi routerti CISCO

= Plna kompatibilita s funkcemi QoS a redundance systéma CISCO

Uzivatelské vyhody

= Diky moznosti vyuziti prakticky libovolného komunikacniho média v&etné& béznych, komeréné
dostupnych sluzeb typu ADSL, VDSL, 4G nebo satelitniho spojeni pfinese technologie Prosecom
pfedevsim:
« Radové navyseni rychlosti na desitky az stovky Mbit/s ze stavajicich stovek kbit/s
« Radové snizeni provoznich nékladd diky eliminaci pronajmu linek

=» Bezproblémové vyuzivani sluzeb IP telefonie a videokonferenci diky pIné kompatibilité s nativnimi
funkcemi vSech zafizeni CISCO

=» Zjednoduseni udrzby a spravy systému

Instalace na strané paterni sité

Pro implementaci technologie Prosecom je nutné instalovat na strané paterni sité softwarovou sluzbu
Key Management Server (KMS). Tato sluzba zajistuje obsluhu vSech koncovych bodl na tzemi celého
kraje.

Pro pouziti s technologii Prosecom vyhovuji vSechna zafizeni se systémem IOS a s dostateCnym HW
vykonem pro obsluhu Sifrovanych spojeni, napfiklad:

Router KMS Modul

Cisco 1941 SRE 300 ISM

Cisco 2901 SRE 300 ISM

Cisco 2911 SRE 300 ISM, SRE 7x0, SRE 9x0
Cisco 2921 SRE 300 ISM, SRE 7x0, SRE 9x0
Cisco 2951 SRE 300 ISM, SRE 7x0, SRE 9x0
Cisco 3925 SRE 300 ISM, SRE 7x0, SRE 9x0
Cisco 3925E  SRE 7x0, SRE 9x0

Cisco 3945 SRE 300 ISM, SRE 7x0, SRE 9x0
Cisco 3945E  SRE 7x0, SRE 9x0

A vy33i kompatibilni modely.
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